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| - Rappel théorique

Au tout début, un ordinateur était isolé, il était dans une piéce tout seul, ne servant qu'a faire de longs calculs.

Mais bien vite il fut nécessaire de permettre a des groupes d'ordinateurs situés dans un méme batiment de
communiquer. Ce fut la naissance des LAN ( ou réseaux locaux ).

A cette époque, les communications étaient simples et ne possédaient aucune notion de sécurité. Les
communications ne sortant pas du batiment, la seule notion de sécurité était le garde a l'entrée ;-).

Parallelement, une nouvelle forme de réseau se développait. Celui-ci permettait a des ordinateurs des quatres coins
du monde de dialoguer ensemble [E=l Internet

Encore une fois, la sécurité des communications ne fut pas une priorité car les informations qui y circulait n'étaient ni
confidentielles ni commerciales. Le but premier d'Internet fut de permettre au universités et laboratoires d'échanger
leur informations.

Mais de part le succes et la mise a disposition du grand public d'Internet, des organismes de ventes, des banques
voir méme des gouvernements ont fournit des services en ligne. Il fut donc nécessaire de penser a la sécurité et
confidentialité des communications.

C'est ainsi que naquit le protocole = SSL ( maintenant renommé en [ TLS ), qui permettait d'ajouter une couche
de sécurité sur des protocoles déja existant sans devoir modifier radicalement les applications les utilisant. Elle va
s'insérer dans la pile TCP/IP afin de chiffrer/déchiffrer les paquets entre la couche Application et la couche TCP.

Mais bientot, avec l'accroissement des sociétés, la notion de LAN ne suffisait plus ( une société pouvant avoir une
filliale dans plusieurs villes ou pays ), et Internet n'étant pas assez sécurisé il reste un manque.

Par exemple, dans le cas d'un employé qui doit télétravailler, il serait intéressant de lui donner accés au méme outil
gue s'il était physiquement dans I'entreprise. Et il serait impensable de penser a gérer les accés d'un intranet en
I'étendant & Internet.

C'estdans de tels cas que la notion de VPN montre tout son intéret. En effet, un VPN est un Virtual Private Network,
un réseau privé virtuelle. Il offre les mémes avantages qu'un LAN, en permettant & des clients situés n'importe ou
dans le monde d'y étre connecté, le tout en passant par un canal de communication sécurisé.
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Il - Exemple de cas pratique

Je vais tenter de vous expliquer I'utilité d'un VPN par un cas vécu.

Voulant administrer la base de donnée Mysqgl d'un serveur dédié, j'utilisait PhpMyAdmin, un trés bon outil mais un
peu lourd pour une utilisation intensive.

Or, il existe des outils tels que Mysqgl Administrator développé spécifiquement pour la gestion de MySql. Seul soucis,
jlaurai été forcé d'ouvrir Mysql sur le réseau, et par conséquent sur Internet.

Méme si cela est possible, cela peut s'avérer dangereux pour le serveur Mysql ( attaque DoS, brut force, ...). Et cela
m'ennuyait d'ouvrir une faille de sécurité simplement pour lI'administration de MySq|l.

J'ai donc décidé d'installer un serveur Vpn ( et plus particulierement OpenVPN ), j'avais ainsi un réseau virtuel,
invisible de I'éxtérieur, dans lequel je pouvais ouvrir MySql et ainsi utiliser mon outil d'administration de maniéere
transparente.

p Cela n'est bien sur pas l'unique solution possible pour résoudre ce genre de probléme,
~ une autre possibilité aurait été d'utiliser un tunnel SSH.
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Il - OpenVPN

Présentation

OpenVpn est sans doute la référence Open Source dans le domaine du VPN. Cette solution ne se base pas sur
les standards VPN tel que IPSec mais sur une surcouche de SSL. Il n'est donc pas compatible avec les solutions
hardwares qu'offre certains routeur/modem et nécéssite l'installation d'un client logiciel.

Heureusement, ce client est disponible pour la plupart des systémes d'exploitation ( Windows, Mac OS X, Linux, BSD
). Il existe méme un portage pour les PocketPC.

I11-B - Installation

I11-B-1 - Installation du serveur

La premiere étape est de configurer un serveur OpenVPN, et dans notre cas sur un Linux Debian Sarge.

Ce serveur aura la responsabilité d'authentifier les utilisateurs, leur fournir une adresse ip dans le réseau virtuel ainsi
gu'éventuellement fournir les différentes informations de routages dans certains cas complexes.

En ce qui concerne la sécurité, la communication est chiffrée a I'aide de openSSL, cela implique donc la nécessité
de plusieurs certificats :

Un certificat racine, qui sera utilisé pour signer a la fois le certificat du serveur et les certificats des clients

Un certificat serveur, qui servira a chiffrer la communication
. Un ou plusieurs certificats client, optionnels, qui serviront a authentifier les utilisateurs

Les deux premiers certificats sont obligatoires, mais les certificats client uniguement dans le cas l'authenfication par
certificat est utilisée. Un autre possibilité existe, basée sur un couple utilisateur/mot de passe.

Installation d'OpenVPN

aptitude install openvpn

Cette commande va lancer le téléchargement des packages OpenVPN sur les repos Debian et la procédure
d'installation. Durant celle-ci 2 questions seront posées :

. Faut-il créer une interface tun/tap ? Répondre Oui
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o 192 168 1. b - PuTTY

i Configuration de openvpn |

51 wous choisisser cette option, le paquet créera un péciphércique
=pécial nommé Sdev/net/tun pour l'usage d'openvpn. 5i vous refusez, ce
paériphdériqus n& sars pas crcédé maintenant. Veuillsz consulter

README .Debian pour obtenic des précisions sur la facon de procéder. 8i
wous utilisez devfs, veuille: refuser ici.

Faut-il créer un péciphécique TR/ TAF T

Installation d'OpenVPN

. Faut-il arréter OpenVPN avant de le mettre a jour ? Non

g 6B 1. b6 - PUTTY

configuration de openvpn |

Dans certains cas, wvous poucciez effectusr la présente mise 4 jour
d'openvpn sSur serveur en wtilisant vous-méme un tunnel VEM. Le processus
de mise & jour arcéte le dépon avant d'installer la nouwells version, ce
qui peut entrainer la perte de la commnexion et l'accét de la mise 4
jour. ¥Wous ne =seriez alors plus en mesure de vous ceconnecter 4 1'héte
distant.

Sauf =i wous effectusz votre mise 4 jour localement, il est conseillé de
ne pAs ACCéter openvpn AvAnt sa mise & jour. Le processus d'installation

le redémacrera une fois cette opdration tecminde.

Catte option prendra =ffet & la prochaine miss 4 jour.

Faut-il arcéter openvpn avant de le mettre & jour 7

<Cuix < piomn =}

Installation d'OpenVPN

i) Sous Debian Etch, l'installation est identique, mis a part qu'aucune question n'est posée.
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Installation d'OpenSSL

L'installation d'OpenSSL se fait via la commande :

aptitude install openssl

Génération des certificats

OpenVPN fourni des outils sous formes de scripts shell, qui aident a la génération des différents certificats.

cd /usr/share/ doc/ openvpn/ exanpl es/ easy-rsa/

Décompression du fichier de configuration d'OpenSSL

Tout d'abord, il est nécessaire de décompresser le fichier de configuration d'OpenSSL :

gunzi p openssl.cnf.gz

Edition du fichier vars

Le fichier vars contient divers variables qui seront utilisées dans les scripts. Il est intéressant de prédéfinir certaines
d'entres elles afin de ne plus devoir les modifiées durant I'éxécution des scripts, et risquer de faire une faute de frappe.

En effet, ces informations seront communes au différents certificats, et si elles ne I'étaient pas, il y aurait un probleme
lors de l'authentification voir méme durant la génération des certificats.

Je vous conseille d'éditer celles-ci :

# These are the default values for fields
# which will be placed in the certificate.
# Don't |eave any of these fields blank.
export KEY_COUNTRY=BE

export KEY_PROVI NCE=Luxenbour g

export KEY_Cl TY=Houffalize

export KEY_ORG="Devel oppez. conf

export KEY_EMAI L="hi kage@i kage. be"

Lancer ensuite

./vars
./clean-all

La premiére ligne va charger les variables du fichier vars précédemment editeurs.

La deuxieme va créer les répertoires ou seront stockés les certificats, et dans le cas ou ils existent déja, effacer
leur contenu.
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1\ L'éxécution de . ./vars est importante avant chaque génération de certificats, et doit étre
obligatoirement éxécuté.

Generation du certificat racine

bui | d-ca

Lors de I'exécution de ce script, divers informations vous seront demandées, mais les valeurs par défaut sont celles
qui ont été définies dans le fichiers vars. Seul le "Common Name" doit etre modifié, par exemple en "vpn-ca".

Il en résulte dans le répertoire keys :

. un fichier ca.crt ( le certificat root )
. un fichier ca.key ( la clé privée correspondante )

Generation du certificat du serveur

bui | d- key- server vpn-server
Encore une fois, seul le common-name doit etre modifié ( exemple : 'vpn-server')

Un mot de passe peut étre spécifié, mais n'est pas nécessaire. Par contre, le certificat doit étre signé lorsqu'il vous
le sera demandé.

./ buil d-key-server vpn-server
Generating a 1024 bit RSA private key
++++++

You are about to be asked to enter information that will be incorporated
into your certificate request.

VWat you are about to enter is what is called a D stinguished Nane or a DN.
There are quite a few fields but you can | eave sonme bl ank

For sone fields there will be a default val ue,

If you enter '.", the field will be left blank.

Country Nane (2 letter code) [BE]:

State or Province Name (full name) [Luxemrbourg]:

Locality Nane (eg, city) [Houffalize]:

Organi zati on Nanme (eg, conpany) [Devel oppez.conj:

Organi zational Unit Nane (eg, section) []:

Common Nane (eg, your nanme or your server's hostnane) []:vpn-server

Emai | Address [hi kage@i kage. be] :

Pl ease enter the following 'extra' attributes

to be sent with your certificate request

A chal | enge password []:

An optional conpany name []:

Using configuration from/usr/share/doc/openvpn/ exanpl es/ easy-rsal/ openssl . cnf
Check that the request nmatches the signature

Si gnature ok

The Subject's Distinguished Name is as foll ows

count r yName : PRI NTABLE: ' BE'

st at eOr Provi nceNane : PRI NTABLE: ' Luxenbour g'
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| ocal i t yName : PRI NTABLE: ' Houf fal i ze'
organi zat i onNane : PRI NTABLE: ' Devel oppez. coni
commonNane : PRI NTABLE: ' vpn-server'

emai | Addr ess 11 A5STRI NG ' hi kage@i kage. be'

Certificate is to be certified until Jun 10 13:57:39 2017 GMTI (3650 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, coomt? [y/n]y
Wite out database with 1 new entries
Dat a Base Updat ed

Il en résulte dans le répertoire keys :

. vpn-server.crt ( le certificat serveur )
. vpn-server.key ( sa clé privée )

Génération d'un certificat client

./ bui | d-key nonDud i ent
La génération du certificat client est identique a celle du certificat serveur et il résulte dans le répertoire keys :

. nomDucClient.crt ( le certificat client)
. nomDuClient.key ( sa clé privée )

debi an: / usr/ shar e/ doc/ openvpn/ exanpl es/ easy-rsa# ./ buil d-key hi kage
Generating a 1024 bit RSA private key
R

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Nanme or a DN
There are quite a few fields but you can | eave sonme bl ank

For sone fields there will be a default val ue,

If you enter '.', the field will be left blank.

Country Nane (2 letter code) [BE]:

State or Province Nanme (full name) [Luxenbourg]:

Locality Nane (eg, city) [Houffalize]:

Organi zation Nane (eg, conpany) [Devel oppez.conj:

Organi zational Unit Nane (eg, section) []:

Common Nane (eg, your nanme or your server's hostnanme) []:hikage

Emai | Address [hi kage@i kage. be] :

Pl ease enter the following 'extra' attributes

to be sent with your certificate request

A chal | enge password []:

An optional conpany nane []:

Using configuration from/usr/share/doc/openvpn/ exanpl es/ easy-rsal/ openssl . cnf
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DEBUJ | oad_i ndex] : uni que_subj ect = "yes"
Check that the request matches the signature
Si gnat ure ok

The Subject's Distinguished Name is as follows

count r yName : PRI NTABLE: ' BE'

st at eOr Provi nceNane : PRI NTABLE: ' Luxenbour g'

| ocal i t yName : PRI NTABLE: ' Houf fal i ze'
organi zat i onNane : PRI NTABLE: ' Devel oppez. coni
commmonNane : PRI NTABLE: ' hi kage'

emai | Addr ess 11 A5STRI NG ' hi kage@i kage. be'

Certificate is to be certified until Jun 10 13:59:28 2017 GMTI (3650 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, coomt? [y/n]y
Wite out database with 1 new entries
Dat a Base Updat ed

Generation de Diffie-Hellman

./ bui |l d-dh

Laclé Diffie-Hellman est utilisée pour permettre a deux client de s'envoyer une clé privée sans risque que celle-ci
Soit interceptée.

Résumé des fichiers généreés

keys/ca.crt Certificat racine
keys/vpn-server.key Clé privée du certificat serveur
keys/vpn-server.crt Certificat du serveur
keys/nomDuClient.key Clé privée de certificat du client

NomDucClient
keys/nomDucClient.crt Certificat du client nomDucClient
keys/dh1024.pem Clé DH

Création du fichier de configuration

Lors du démarrage du serveur, OpenVPN ira chercher ses fichiers de configuration dans le répertoire /etc/openvpn,
un fichier vpn-server.conf sera créé dans celui-ci.

Les fichiers ca.key, ca.crt, vpn-server.key, vpn-server.crt et dh.key doivent y étre copiés aussi.

cp /usr/share/ doc/ openvpn/ exanpl es/ easy-rsal keys/ ca. key /et c/ openvpn

cp /usr/share/ doc/ openvpn/ exanpl es/ easy-rsal keys/ca.crt /etc/openvpn

cp /usr/share/ doc/ openvpn/ exanpl es/ easy-rsal keys/ vpn-server. key /etc/openvpn
cp /usr/share/ doc/ openvpn/ exanpl es/ easy-rsal keys/ vpn-server.crt /etc/openvpn
cp /usr/sharel/ doc/ openvpn/ exanpl es/ easy-rsal keys/ dh1024. pem / et c/ openvpn

Voici un exemple de fichier de configuration

port 1194
proto udp

-10 -
Ce document est issu de http://www.developpez.com et reste la propriété exclusive de son auteur. La copie, modification et/ou distribution par
quelgue moyen que ce soit est soumise a I'obtention préalable de l'autorisation de I'auteur.
http://hikage.developpez.com/


http://hikage.developpez.com/
http://dico.developpez.com/html/909-Securite-DH-Diffie-Hellman.php

W) Peveloppez.com

Glub der développever

Installation d'Open VPN par

dev tun

ca ca.crt

cert vpn-server.crt

key vpn-server. key

dh dh1024. pem

server 10.250.250.0 255. 255.255.0

i fconfig-pool - persi st persist-ip.txt
client-to-client

keepalive 10 120

# conp-1zo

user nobody
group nobody

status vpn-server.|og
| og openvpn. | og

verb 3

mute 20

Détaillons ce fichier de configuration :

Ligne Description

port 1194 spécifie le port sur lequel ecoute OpenVPN,
1194 est le port attribué officiellement a
OpenVPN

proto udp spécifie le mode de communication, udp ou
tcp. UDP est plus performant.

dev tun spécifie le type d'interface a utiliser, soit tap
soit tun, dans notre type de configuration
utilisé le tun

caca.crt spécifie le chemin vers le certificat racine,
celui qui a ete généré.

cert vpn-server.crt Spécifie le chemin vers le certificat du
serveur

key vpn-server.key Spécifie le chemin vers la clé privée associé
au certificat serveur

dh dh1024.pem Spécifie le chemin de la clé Diffie Helman

server 10.250.250.1 255.255.255.0 Spécifie le sous réseau qui sera utilisé dans

le VPN, le serveur aura la premiere IP de
celui-ci (ici : 10.250.250.1)
ifconfig-pool-persist persist-ip.txt spécifie un fichier dans lequel sera stocké
les couples "utilisateur" => ip. Cela permettra
au utilisateurs de garder la méme adresse ip
dans le VPN a chaque connection.
client-to-client permet au client de se voir entre eux
keepalive 10 120 specifie a OpenVPN de faire un "ping"
toutes les 10 secondes vers les clients,

et si un de ceux ci ne réponds pas dans

les 120 secondes, il est considéré comme
déconnecté.
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user nobody Spécifie le nom de I'utilisateur sous lequel
OpenVpn sera exécuté

group nobody Spécifie le nom de l'utilisateur sous lequel
OpenVpn sera exécuté

status vpn-server.log spécifie un fichier dans lequel le status du
serveur sera visible

log /var/log/openvpn.log spécifie un fichier de log pour OpenVPN

verb 3 spécifie le niveau d'information pour le fichier
de log.

mute 20 permet de ne garder qu'une seule ligne sur
20 si ces 20 ligne sont identiques.

\_i)comp Izo permet d'activer la compression du flux, en effet le chiffrement des données
augmente sensiblement la taille des données échangés, et le fait de compresser permet
de limiter cette augmentation.

Mais pour pouvoir utilser la compression Izo, il faut que le module soit installer sur le
systéme, et cela est faisable via aptitude install liblzol

Lancement du serveur

Le lancement du serveur se fait via la commande /etc/init.d/openvpn start

111-B-2 - Installation du client sous linux

L'installation du client sous linux ne différe pas en réalité de l'installation du serveur.

L'exécutable OpenVPN est a la fois le serveur et le client en un seul et méme exécutable, la différence se fait via
le fichier de configuration.

Il est nécessaire de récupérer le certificat racine ( ca.crt) ainsi que le certificat et la clé propre au client.

Fichier de configuration du client

client

proto udp
dev tun
renot e vpn. devel oppez. com 1194

ca ca.crt

cert nonbuCient.crt
key nonDud i ent. key

persi st - key
persist-tun

keepal i ve 10 120
# conp-1zo

user nobody
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Fichier de configuration du client

group nobody

status vpn-server. | og
| og /var/| og/ openvpn. | og

verb 3

mute 20

Comme on peut le vair, le fichier est fort semblable a celui du serveur, hormis :

client Spécifie le mode client et non serveur

cert client.crt Pointe vers le certificat du client

key client.key Pointe vers la clé privée du client

remote vpn.developpez.com 1194 Specifie le nom ou l'ip publique ( et non celle
dans le vpn ) du serveur VPN, ainsi que le
port d'écoute de celui-Ci

Lancement du client

Le lancement du client se fait aussi via la commande /etc/init.d/openvpn start

111-B-3 - Installation du client sous windows

S'il est possible d'utiliser le client Win32 fournit directement par OpenVPN, il existe un outil graphique plus pratique
sous Windows : OpenVPN-GUI.

Il est disponible ici : http://openvpn.se/

&N'ayant pas de Windows Vista, je n'ai pas pu réaliser de test sous ce dernier. Sous
Windows XP l'installation ne pose aucun probléme.

Installation

Il suffit de lancer le programme d'installation et de suivre les étapes :
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7 OpenVPN 2.0.9-gui-1.0.3 Setup ] 4

Welcome to the OpenVPN Setup
Wizard

Thigs wizard will guice you throuwgh the irgtallation af;
OperivPH - a0 Open Source VPN package by James Yoran,

OpErtvPH GUIT - A& Graphical User Drterface for CpertyPh by
Mathias Sundman

My Certificate Wizard - A tool to oreate & certificate requeest
by Wlada Macek

Moke that the Windows version of OpenPN will only run on
Win 2000, ¥F, or higher,

| ben > ][ cancel
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i OpenVPN 2.0.9-gui-1.0. 3 Setup

- Licensa Agrasament

Plesss review the license terms before installing Open'vPh
2.0,9-gui-1.0.3,

Prizss Page Down to see e rest of e agreement.

O PR (T == An Opeen Source WP dasmon A
Ciopyright (2 2002-2005 OperPi Solutons LLC <infofiopenypn.net -

{phus OperiPi GUIL and My Certificate \Wizard)

Thikz distribution contains muitiple components

of different authors, Some of the oomponents

fall under differant licensas. By using Open'yPi
o ary of the bundled components erwmer ated ¥

If you accept the terms of e agreement, click 1 Agree to continde, You must accept the
agreement 0 install OpenvPN 2.0.9-gui-1.0.3.

= Back l 1 Agree |[ Cancel

Laissez les valeurs par défaut lors du choix des options :
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= OpenVPN 2.0.9-gui-1.0. 3 Setup

- Choose Componants

Chiooss which festures of Openty™H 2.0.9-gui-1.0,.3 you want o
nstall,

Select the components 1o installupgrade. Stop any OpervPH or OperVPH GUI processes
or th OperivP service if it & running,

Select components 10 nstall: | [t et e e ~
[#] OperiPH RSA Certificata Management Scripts
[5#] OpernsPH GUT
[#] AutrStart OpesvPn GLIT
1 My Cartificate Wizard
[ Hide the TaP-Win32 Yirtual Ethernet Adapter
[+] OpertPH Sarvice -
Description

Space required: 2.2M8

= Back l bgext = |[ Carcel
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o OpenVPN 2.0.9-gui-1.0. 3 Setup

- Choose Install Location

Choose the folder in which to install CpenvPN 2.0.9-g0-1.0.3,

Sotup will install CpenyPH 2.0,9-9ui-1.0.2 in the follwing folder. To install in a differant
fakdar, chick Broswse sed select aoother fokler, Click Trstall o stact S50 rstallation,

Destination Foloer

- \Program Files\Dpert/Ph B{owss...

Space required: 2.2M8
Spaca availabla: 1,568

<pack | sl | | cancsl
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wp OpenVPN 2.0.9-gui-1.0. 3 Setup

- Installing

Plesss walt while CpenyPH 2.0.9-guiF1.003 k being installed,

TAP-Win32 INSTALL (tapCen1)
T T |

Create folder: C:\Doouments and SettingsiHkags\Meru DémarrerProgrammesi0o...
Craate shortout: C\Documents and Settings\HikageWenw Démarrer\Programmss),.
Crigat shortout: CA\DeDements arnd Seltings HicageMisru Démaerer\Programrss),..
Create shortout: C\Documents and Settings HikageMenu DEmarrer\Programmsst, ..
Craate shortcut: C\Documents and Sattings\HikageWenw Démarrer\Programrmss),..
tapirestall Fowids returmed : O

TAF-WiIn=2 REMOVE OLD TAF

Mo davicas remomad

tapinstall remowe TAF reumed: 0

Mo devices removed

tapiretall remove TAPDEY rehurmed: 0

TAP-WIN3Z NSTALL (tap0801)

Un message d'avertissement sera affiché lors de l'installation du pilotes de la carte réseau virtuelle nécessaire a
OpenVPN du au fait qu'elle n'est pas officiellement reconnue comme compatible, mais elle ne pose aucun probleme
sous windows XP.
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Installation materielle

! y Le logiciel que vous Etes en frain d'installer pour ce matériel ;
TAP-Win32 Adapter Vi

n'a pas &bé validé lors du tast parmettant d'abtenir le laga Windows et

vérifiant £a compatbilité avec Windows XP. (Indiquaz-moi pourguoi 2
test estimporant )

Continuer I'installation de ce logiciel peut mettre en péril ou
déstabiliser le bon fonctionnement de volre systéme,
maintenant ou dans 'avenir. Microsoft recommande
fortement que vous arréliez cette installation maintenant et
contactiez le fournisseur du matériel pour obtenir le logiciel
qui a &té validé lors du test parmettant d'obtenir le logo
Windows.

Confinuer Lrréter linstallation
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% OpenVPN 2.0.9-gui-1.0.3 Setup = L] [ZJ

Completing the OpenVPN
2.0.9-gui-1.0.3 Setup Wizard

OperiP 2, 008-gui-1,0.3 haes besery irstalled on your
carmpibir,

iClick Finigh 1o clos@ this wizard,

| |Show Resdme

Tout comme sous linux, il sera nécessaire de récupérer le certificat racine (ca.crt ), la clé du client (nomDucClient.key
), le certificat du client (nomDucClient.crt ) ainsi qu'un fichier de configuration.

Le fichier de configuration est identique a celui du client Linux, a quelques différences pres :

. user et group ne sont pas possible sous windows, et doivent etre retiré
. log n'est pas pris en compte par OpenVPN gui, qui possede sont propre fichier de log
. L'extention du fichier doit etre .ovpn

En pratique le fichier de configuration ressemble a ceci :

client

proto udp
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Fichier de configuration du client Windows
dev tun
remote 192.168. 25. 128 1194

ca ca.crt
cert nonDuCient.crt
key nonmDuC i ent. key

persi st - key
persist-tun

keepal ive 10 120

# conp-1zo

verb 3

mute 20

Les fichiers de configuration ainsi que les clés sont & placer dans le répertoire OPENVPN_DIR/config, ou
OPENVPN_DIR est le répertoire choisi lors de l'installation.

Méme si il est tout a fait possible de mettre tout directement dans ce répertoire, je conseille de créer un sous répertoire
par connection. En effet, il est tout a fait possible d'etre connecté a plusieurs serveur OpenVPN en méme temps,
et pour ne pas confondre les fichiers de configuration et les clées de chaque connection, il est plus clair de créer
un sous répertoire par connection :

) Metiveeting
= [0 OpenvPh
) bin
= ) config
3 wpriserver
) driver
) easy-rsa
2 log

L) sample-config

== HAAl Evmrace
Répertoire de configuration

Connection

Dés que le fichier de configuration est placé dans le répertoire, un menu apparait lors d'un click droit sur l'icone de
OpenVPN-Gui :
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Disconnect
Show Status

Wignn Lo
Edit Config
Change Fassword

Prossy Settings

Aot
Exit

Et miracle, si tout est bien fait, voici ce qui se passe lorsque I'on sélectionne "Connect" :

.. OpenVWPN Connection (vpn-server)

Curend State: Connected

e Jodl O 20003618 2007 SEMT CONTROL |vprrzesver] PUSH_REQUEST" [status=1]

e Jud 0 2003618 2007 PLISH: Racersed corinol mssags ‘F'I..ISH_HEHJ'Iu-ja 10280, 25000 255 2585 3655 0 peng 10 prg-iedtai 1 2 deoni 1
e Jod D4 2000 36: 18 2007 OPTIOMS IMPDRT: Smers andfor brrescuts meodified

e ol (M 20 36018 2007 OPTIONS IMPORT - ~dconfigap optong moddeed

(fesd Jod D4 2004 36: 18 2007 OFTIOMS IMPORT: soube opbions maodied

P o 04 30036018 2007 TAPWIN3E divace I'l:mwau ibsmau local 4] opered '\ \Globah [SC40ET 25 3002 00T -84F3-(40E 6558 38 TE1 18
Vs Jod DW 2008 36 18 2007 TAPWEZ Dirwar Yessson 8.4

fend Jod O 200 3618 2007 TAPAWREE MTU=1500

e Jod DM 20 36:18 2007 Motifed TAPW3Z diver ba fet & DHCP IPfrestmadk. of 100250 250 6255255 255 257 on misilsce {3CA0ET25- 3802+
e Juld 04 200 3618 3007 Successhul ARP Fludh on interface |5 (908087252002 80C- B4 PS-(40B 6568 38 73]

e Jod (4 20036:18 2007 TEST ROUTES: 00 sucoesadsd lerm] isl=l o widedown

e Jod D4 200k 3618 2007 Bioaste: Woaitingg for TUR /TAP rdeilsce Bo comes up...

e Jod Q4 0036019 2007 TEST ROUTES: 00 sucomndsd lerm] ial=l o=l widedown

e Jod D4 2000 36: 19 2007 Ficube: Waiting for TUN/TAP interlsce Bo coms up...

e Jod (04 300 36: 20 2007 TEST ROUTES: 00 suconsded kel 1=l el iadedoiwn

] Jod DW 200 36 20 2007 Ficuabe: Waiting for TUN/TAF nlerlace Bo coms up...

fad Jid 4 20036:21 2007 TEST ROUTES: 00 suconsded kerm] tsl=l el iadedown

o o DM 2008 362 00T Ficabs: wiadting For TUNSTAF nlarl sce 5o Coms up.

e Jod 04 200 36273 2007 TEST ROUTES: 04D sucoesded krml 1ei=0 a-EI ul'd-ﬁnm

ot o DW 2008 36 2 00T Ficaabes: wfadwng Boe TN /TAR mlail sce B S up...

e Jod D 2000 3628 2007 TEST AOUTES: 11 sucossded kers ieta] asl widsup

et Jod (04 20036 24 2007 roudw ADD 100250 25000 MASE, 255 200 228 010,250 250 5

(e Jod D 200 36 28 2007 Aot sddition vis IPAFT succesdsd

[ Jud 0 20003624 00T Imaiaization S nguercs Compbelad

£ ¥

Disconnect |  Beconnect | Hide

111-B-4 - Installation du client sous Mac OS X
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